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El correo electrénico es una herramienta indispensable en nuestro dia a
dia y, como para toda herramienta corporativa, es necesario definir un uso
correcto y seguro de la misma, ya que, ademas de abusos y errores no
intencionados que puedan causar un perjuicio al Servicio de Salud, el
correo electrénico se ha convertido en uno de los medios mas utilizado por
los ciberdelincuentes para llevar a cabo sus ciberataques.

De hecho, los mensajes de correo electrénico son transmitidos en
ocasiones a través de redes publicas no seguras, donde pueden ser
capturados, leidos e incluso modificados por terceros tal y como queda de
manifiesto en el grafico ilustrativo de abajo:

En este sentido, el uso adecuado de esta herramienta se ha desarrollado
en un capitulo especial del Cédigo de Buenas Prdcticas del Servicio de Salud
para el uso de los sistemas de informacion y en el tratamiento de los datos de
caracter personal, que es de obligado cumplimiento para todos los usuarios
de los sistemas de informacién del Servicio de Salud. Asi mismo, tal como
se indica en el Cédigo de Buenas Practicas, el correo electrénico también
debe cumplir con las medidas de seguridad de la informacién de la
legislacién vigente en materia de proteccion de datos, asi como el resto de
leyes sanitarias que le son de aplicacion.

Asi pues, entre de todas las medidas de seguridad que se aplica al correo
electrénico, en este boletin queremos recalcar la correcta proteccion de la
informacién sensible que enviamos a través de correo electrénico, para
evitar que informacién sensible pueda llegar a manos de terceros no
autorizados.

¢Qué entendemos por informacién sensible y cémo debemos
protegerla?

En el Servicio de Salud cuando hablamos de informacién sensible nos
referimos a informacion de caracter personal con datos de salud de
nuestros pacientes, asi como a informacién derivada de actos de violencia
de género, religion o creencias; es decir, informacién que manejamos
frecuentemente en nuestra operativa diaria.
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A la hora de manejar y tratar este tipo de informacion se deben aplicar
medidas de seguridad mas robustas y restrictivas de lo habitual, de modo
gue garanticen la integridad y confidencialidad y que cumplan con el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal (LOPD) y el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de Abril de 2016,
relativo a la proteccién de las personas fisicas respecto al tratamiento de
datos personales.

Con caracter general, NO debemos enviar informacion de caracter
personal con datos de salud por medio del correo electrénico. Y en el
supuesto de que sea estrictamente necesario hacer un envio de ese tipo,
mediante la presente publicacion queremos poner de manifiesto la
necesidad de cifrar dichos correos o, en su defecto, cifrar el contenido de la
informacion que se envia para garantizar un nivel de sequridad apropiado.

¢Cémo podemos cifrar la informacién?

El Servicio de Salud dispone de un paquete de programas ya instalado en
todos los equipos que permite cifrar la informacién de manera segura.
Estamos hablando de la aplicacion WinZip, mediante la cual podremos
cifrar la informacién utilizando una contrasefia que cumpla la politica del
Servicio de Salud y un algoritmo de cifrado robusto (i.e. AES-256) que
garantice la confidencialidad de los datos que se quieran enviar.
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La contrasefia debera ser notificada al destinatario telefébnicamente o a
través de otra via que se considere segura (i.e. SMS) diferente a la utilizada
para enviar la informacién, de modo que alguien que intercepte el correo
no tenga conocimiento de la contrasefa.

La distribucién de informacion sensible requiere, ademas, haber recabado
correctamente el consentimiento previo por parte del propietario de los
datos.

Uso inadecuado del servicio de correo electréonico y posibles
consecuencias

Nuestra obligacién, como profesionales del Servicio de Salud, es proteger
la informacién a la que tenemos acceso cumpliendo con las medidas de
seqguridad de la informacién y evitando que terceros no autorizados
puedan acceder a ella. El tratamiento incorrecto o uso indebido de Ia
informacion puede suponer sanciones econémicas muy elevadas para el
Servicio de Salud, asi como un severo impacto en su reputacion.

De hecho, a menudo podemos leer o escuchar noticias de ciberataques
relacionados con centros de salud que han vulnerado la seguridad de los
datos sensibles de sus pacientes, publicando o comercializando con dicha
informacion de forma no autorizada, como consecuencia de no aplicar
buenas practicas de sequridad.

Asi pues, a modo de recordatorio, a continuaciéon se enumeran algunos
ejemplos de malas practicas de seguridad de la informacién que todos
debemos intentar evitar:

o Propagar contenido de caracter racista, xen6fobo, pornografico,
sexual, de apologia del terrorismo o que atente contra los derechos
humanos, que actle en perjuicio de los derechos a la intimidad, el
honor y la imagen propia o contra la dignidad de las personas.

o Divulgar informacién sensible sin la autorizacion previa
correspondiente.

« Difundir mensajes de correo electrénico sin identificar plenamente al
remitente. Si la cuenta de correo es usada por grupos de usuarios,
hay que identificar al autor.

o Hacer circular cartas encadenadas y participar en esquemas
piramidales o en actividades similares.

o Enviar masivamente mensajes o informacibn que consuman
injustificadamente recursos tecnoldgicos.

o Instalar o emplear servidores o servicios de correo que no tengan la
autorizacidn previa correspondiente.



