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Com emprar el certificat
d’empleat public de
Firmacloud

A tots els ordinadors CAIB normalitzats hi ha instal-lada l'aplicaci6 «Firmacloud Desktop» per a
poder emprar els certificats d'empleat public de Firmacloud (al navol).

Aquesta aplicacié la podreu trobar a la llista d'aplicacions instal-lades des del boté dInici de
Windows o des de les icones ocultes (devora el rellotge de I'ordinador), tal i com es pot veure a les
seguents imatges:

Viafirma Fortress Desktop

B Comreo

() Cortana

B
1"4 Editor de video
F

*‘ Firefox

FirmacloudDesktop

Per a poder emprar el certificat d'empleat public al ndvol s’ha d'obrir aquesta aplicacié i assegurar-
se que el certificat és actiu.

A l'obrir I'aplicaci6 us sol-licitara el codi d'Usuari que és el vostre NIF:

© Firmacloud Desktop

(@) firmacloud

Inicia Sesion

Tu certificado digital, donde quieras
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Al pitjar «Acceder» us sol-licitara els dos metodes d’autenticacié necessaris per a poder emprar el
certificat que sén PIN i SMS. S’ha de pitjar «validar» a cadascun d'ells.

@ Firmacloud Desktop

(™ firmacloud

El sistema firmacloud desktop esta sol-licitant la seva
auteritzacid per a:
Obtenir la informacié dels seus certificats

Sius plau, introduir el PIN:

| | validar

X Cancel-lar

Espafiol English Catala

@ Firmacloud Desktop

(@) firmacloud

El sistema firmacloud desktop est3 sol-licitant la seva

autoritzacié T pera:
Obtenir la informacié dels seus certificats

Si us plau, introdueixi el codi SMS enviat al seu

telefon.

| | validar

X Cancellar

Espafiol English Catals
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Una vegada verificats els dos factors d'autenticacié apareixera un dialeg amb les dades del
certificat. Si no esta activat, s’hauria d'activar per a poder emprar-lo.

@@ Firmacloud Desktop

Mis certificados

(™ firmacloud

Q, Buscar

i O *
Emitido por:  AC Firmaprofesional - CUALIFICADOS E]

&M Organizacion: COMUNITAT AUTONOMA DE LES ILLES BALEARS
Caduca: 26/10/2025 10:12:59

+ Activar todos % Desactivar todos C Actualizar

IMPORTANT: Es molt important que NO tanqueu la sessi6 des daquest aplicatiu mentre
necessiteu emprar el certificat dempleat public.

Una vegada autenticat (amb PIN i SMS) el sistema de Firmacloud recordara les vostres
credencials durant 120 minuts, per tant si empra el certificat bé per autenticar-se a un lloc
web bé per a signar, no sera necessari tornar a introduir ni el PIN ni cap SMS durant aquests
120 minuts.
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Bloqueig de qualsevol dels factors d’autenticacié (PIN i/o SMS) del certificat digital d'empleat
public

Quan s'introdueix un PIN o SMS erroni tres vegades, el factor d'autenticacioé del vostre certificat

digital d'empleat public quedara bloquejat i per tant, el certificat no sera operatiu.

Per a desbloquejar-lo heu dinformar a [I'ARCAIB enviant un correu electronic a
certificacio@dgtic.caib.es sol-licitant el desbloqueig del vostre PIN o SMS indicant les vostres dades
de contacte (codi d'usuari, nom complet i extensio).

L'operador ARCAIB procedira a desbloquejar-lo i rebreu dos correus electronics des del remitent
firmacloud@firmaprofesional.com.

El primer té com assumpte «Usuario desenrolado» tal i com podeu veure a la seguent imatge:

Usuario desenrolado
o' 4

firmacloud per z: [N

firmacloud@firmaprofesional.com

| SIS

(@ firmacloud

La cuenta asociaca al usuzric | kKGN - i acoud ha
sido desenrolada en el factor de autenticacion PIN por un operador.

Recuerde que para poder hacer uso de su certificado desde su ordenador, debe, una vez
activado, instalar el programa Firmacloud Deskiop y entrar con el nombre de usuario y
contrasefia que usted haya definido en la Activacion

Descargar

En aquest primer correu no heu de fer cap accio.
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mailto:firmacloud@firmaprofesional.com

El segon que rebreu té com assumpte «Activar PIN de usuario», tal i com podeu veure:

€ | Activar PIN de usuario
' firnacloud pera:

De firmacloud@firmaprofesional com

Pera b

(@) firmacloud

Hemos recibido una solicitud para activar el PIN de Ia cuenta asociada al usuario
, en firmacloud. Si no ha solicitado esta accion por
favor omita este correo, y en caso contrario sdlo tiene que pulsar sobre &l siguiente botén:

Activar PIN de usuario

Recuerde gue para poder hacer uso de su ceriificado desde su ordenador, debe, una vez
activado, instalar el programa Firmacloud Desktop y entrar con el nombre de usuario y
confrasefia que usted haya definido en la Activacion

Descargar

Heu de pitjar sobre el boté «Activar PIN de usuario», de forma que us obrira un navegador per a
poder introduir un nou PIN.

(@) firmacloud

Activar PIN de usuario

Escriba el nuevo PIN *

[ ]

Confirme el nuevo PIN *

IMPORTANT: Tot sequit després de l'activacié del nou PIN s'obrira el lloc web de Firmacloud

(firmacloud.com). Podeu tancar el navegador, és a dir, que NO és necessari autenticar-se a
aquest lloc web.

IMPORTANT: No pitgeu «Descargar» a cap dels dos correus rebuts des de
firmacloud@firmaprofesional.com.
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Una vegada el certificat ja esta operatiu, per a poder emprar-lo des d'un navegador, heu d’activar
I'extensié «Viafirma Fortress Desktop» al navegador Mozilla Firefox, Google Chrome o Microsoft

Edge.

Mozilla Firefox

S’ha d'activar des de Complements i temes — Extensions, tal i com es veu a la imatge seguent:

+ . . .
2P Recomanacions Gestioneu les extensions @
g Extensions ;
Activades
g Temes
I;B Soffid ESSO v2.0 (O o -
= Soffid Enterprise Single Sign-On extension

D Connectors

e~ Viafirma Fortress Desktop &
This extensions provides information needed for Fortress Desktop

A més, si voleu emprar el certificat a la navegaci6 privada, també heu de Permetre I'execuci6 de

I'extensié a finestres privades, pitjant a l'opcid Gestiona del bot6 d'opcions =

+ .
,{} Recomanacions @ 8
ﬁ Extensions )

¥~ Viafirma Fortress Desktop (o0} 0O -

This extensions provides information needed for Fortress Desktop
a Temes
Detalls Permisos

D Connectors

Permet actualitzacions automatigues © Per defecte S No

Executa en finestres privades O Permet No ho permetis

Si ho permeteu, I'extensio tindra accés a la vostra activitat a Internet encara que utilitzeu la
navegacio privada. Més informacio

Google Chrome

S'’ha d'activar des de Més eines - Extensions, tal i com es veu a la imatge seguent:

Viafirma Fortress Desktop

r’ Esta extension es necesaria para poder usar
Viafirma Fortress Desktop desde el explorador.

Detalls Suprimeix -

Per a emprar el certificat a finestres privades, s’ha de permetre I'execucié de I'extensié a finestres
privades, pitjant el botd Detalls.

Permet en mode d'incagnit
Advertiment: Google Chrome no pot evitar que les extensions registrin I'historial de navegacio. Per ®
desactivar aguesta extensid en mode dincognit, desselecciona aquesta opcid.
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Microsoft Edge

S'’ha d'activar des de Extensiones — Administrar extensiones, tal i com es mostra a la imatge seguent:

Extensiones instaladas

Desde otros recursos

w-  Viafirma Fortress Desktop o
" Esta extens -

< Quitar

ion es necesaria para pode

Per a emprar el certificat a finestres privades, s’ha de permetre I'execuci6 de l'extensio a finestres
privades, pitjant 'opcié Detalles.

Permitir en InPrivate

a opcidn, es posible que el historial del explorador s tre. Edge no puede impedir que la

ador, incluso en el moda InPriv
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