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Firmacloud
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Firmacloud és el sistema per a I'emissié i custodia de certificats digitals qualificats al nuvol de
Firmaprofesional. Els certificats al navol es troben allotjats a un servidor segur d'un Prestador
Qualificat de Serveis de Confianga, al nostre cas Firmaprofesional.

L'Autoritat de Registre de la CAIB (ARCAIB) és l'encarregada de la gestid6 d'aquests tipus de
certificats.

Abans de sol‘licitar un certificat d'empleat public al navol de Firmaprofesional, és IMPORTANT
saber que:

Els correus electronics entre Firmaprofesional (soporte@firmaprofesional.com) i el titular del
certificat s’han de visualitzar des de I'entorn web del Correu CAIB (http://correu.caib.es).

Quan s'accedeixi al correu web des d'un dispositiu mobil, és possible que segons el dispositiu
mobil o versié del navegador, el contingut no es vegi correctament i en tal cas, l'usuari ha de
seleccionar «Modalitat ultrareduida» tal com es mostra a la seguent imatge:

{3 @& correu8.caib.es/mail/

BMiNotes X B L 8 &

A Inici
A (L= & Inici x v Modalitat completa + Modal
Modalitat ultrareduida Finalit

C  Nou - Editael format... Mostra ~
Bandeja de entrada
Qi

El titular ha de tenir a la seva disposicié el seu dispositiu mobil perque l'acreditacié de la
identitat es realitza de forma online, anomenada video-presencial o video-personacid. Es a dir,
gue ja no és necessari desplacar-se a un Punt de Verificacié d'Identitat (PVI).

El certificat d'empleat public del personal de la CAIB exigeix dos factors d’autenticacié per a
poder ser emprat, PIN i SMS, que es configuren una vegada el certificat és emes. Per tant, és
necessari que per a disposar d’'un certificat d'aquest tipus, el titular posi en coneixement del
nostre Prestador Qualificat de Serveis de Confianga, Firmaprofesional, el seu nimero de mobil.
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Les passes a seguir per a obtenir un certificat digital d'empleat public de Firmacloud sén:

1. Sol:licitud del certificat digital d’'empleat public
La sollicitud es realitza omplint les dades del que sera el titular del certificat al tramit publicat a:
https://www.caib.es/sistrafront/sistrafront/inicio?language=ca&modelo=EH0069CEEP&version=1

2. Signatura en linia del contracte

Una vegada s'ha fet la sollicitud, el personal de 'ARCAIB revisara les dades de la sol-licitud i si sén
correctes, l'usuari sollicitant rebra un correu en el qual se I'informa que ha de signar digitalment el
contracte.

Aquest correu s’ha d'obrir des de I'entorn web del correu CAIB (http://correu.caib.es) al que l'usuari
s’ha d'autenticar amb el seu usuari i contrasenya.

El correu electronic té com a remitent l'adreca soporte@firmaprofesional.com i com assumpte
«Sistema de signatura de contracte de certificat en linia de Firmaprofesional»:

Sistema de signatura de contracte de certificat en linia de Firmaprofesional
soporte@firmaprofesional.com R, Dimecres, 14 de Desembre de 2022 10

A G caib es Mostra det:

» Adjuncions (1)

estimat [
Agraim que ens hagi triat per a I'emissid i gestio dels seus certificats.
A continuacid li vam mostrar les instruccions per a signar el condicionat del certificat qualificat sol-licitat al seu nom

1. Revisi el document adjunt a aguest email per a confirmar que totes les seves dades personals i del certificat siguin correctes
2. Procedeixi a |a signatura prement en el boto SIGNAR. Haura d'acceptar les condicions mitjangant el check i prémer a SIGNAR novament.
3. Revisi el seu correu per a seguir amb el procés d'emissio del certificat

SIGNAR

Atentament,
FIRMAPROFESIOMNAL S.A.

Al hacer clic en el botén SIGNAR, se generarg automdticamente un certificado CFEA no cualificado con los mismos datos que el certificado cualificado, para
llevar a cabo la aceptacidn en linea de los términos del servicio. Ese certificado CFEA no cualificado tiene un 01D 1.3.6.1.4.1.13177.10.1.2.2 y un uso regulado
por lo establecido en www. firmaprofesional.com/CPS5.

De conformitat amb la normativa sobre tractament de dades FIRMAPROFESIONAL, com a Responsable del Tractament, us informa que les dades personals
facilitades a FIRMAPROFESIONAL, directament oa través de les entitats delegades de FIRMAPROFESIONAL (Autoritats de Registre) gue actuen com a
encarregades del tractament, seran tractats per FIRMAPROFESIONAL i les seves Autoritats de Registre, exclusivament per a la prestacio dels serveis de
certificacio electronica previstos a la Declaracid de practiques de Certificacic i la Politica de Certificacid, o qualsevol altre relacionat amb els serveis de
certificacid, i que vosté esta consentint expressament el tractament de les dades personals per a aquesta finalitat El subministrament d'aquesta informacio per
part del titular del certificat és obligatori per poder prestar el servei | mantenir la relacic juridica FIRMAPROFESIONAL aplicara les mesures de seguretat
técniques | organitzatives per evitar l'altera cid, pérdua, tractament o accés no autoritzat | que garanteixin la confidencialitat i integritat de la informacic i
proteccio dels drets i llibertats de les persones fisiques de conformitat amb el RGPD i la legislacio aplicable. FIRMAPROFESIONAL, en compliment del que
estableix la legislacid, conservara les dades dels certificats emesos a la base de dades de FIRMAPROFESIONAL ia les llistes de revocacio de certificats, pel periode
minim exigit per la normativa vigent, que actualment és quinze anys des de l'expiracic del certificat, ja sigui per caducitat o revocacid del certificat.
FIRMAPROFESIONAL us informa que teniu dret a exercir els drets d'accés, rectificacid, supressic i oposicid, limitacié del tractament, portabilitat de dades ia no
ser objecte de decisions individualitzades automatitzades, a l'adreco rgpd @firmaprofesional.com, aportant una copia de la vostra DNI o document equivalent,
aixi com presentar reclamacid davant de I'Autoritat competent.

Si us plau, per a qualsevol dubte poseu-vos en contacte amb la vostra Autoritat de Registre o amb Firmaprofesional S.A.
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S’ha de pitjar «<SIGNAR» per a fer la signatura del contracte (anomenat «condicionado») i sortira la
seguent pantalla, en la que l'usuari ha d'acceptar les condicions i signar digitalment pitjant sobre el

botd «Signar»:

confianza.

- Declaracitn de Pricicas de Cedificaciin  de
Fimaprofesional {DPC) y Pollicas de Cerfificacién del
cerificado vigenies en el momenis de la expedicién de los
ceriificados. y que se pusden enconirar aciualizacas en
direccion intemet b -

firmaprofesional

+ | @O

FIRMAPROFESIONAL de cualquier modficacian de las
circunstancias que incidan en la prestackn del servia de
confianza, en parficuler, squetas refisjadas en of cerlificads
elecirénics, as] coma n solcitar ks suspensiin © revacacin
del ceriificado slectronico en caso de duda en cuanto al

i dela ialidad de sus dalos de creacion

- Reglamento {UE) 2016679 del Parlamento Europeo y del
Carssjo de 27 de abril de 2016 retalive 3 |a prolecson de ks
persanas fisicas en lo que respecta al iratamiento de dalos
persanales y a la e cicuiacin de esios dalos y par el que
s# deroga la Directiva 95/46/CE (RGPO).

« Ley Orgénica 3/201B, de § de dicembre, de Proteccidn de
Dains Persanales y garaniia de los derechos digitales.

Toda aquelia no previsto en el presente documento, esland
sujeto a dicha normativa,

2. Que FIRMAPROFESIONAL e un prestador cuabicado de
senvicios slecironicos de corfianza, cuycs servicos estin
somefdos & 12 supervisitn del Minstero de Asunios
Econdmicos y Transfarmacin Digitll de Espafia. Los
cerificados elecktnicos de FIRMAPROFESIONAL estin
incluidas en kas Listas de Servicios de Confianza [TSL), tantn
para sl dmbito de Expafia como para el dmbito de la Unisn
Euopea. Estas listas se  manfienen  conbimaments
actualizadas. y se pueden consultar en los sitios Web de los
organismes reguladeres establecidos en cada dmbito de

. Todos los  cesificados  emilidos  par
FIRMAPROFESIONAL estéin sujelos a las condicones que se
estipulan en el presente documentn, asi coma 3 s normatica
citadta en & primer punto dsl presente documento.

3. Que ha lenido acceso, con antericridad @l momento de
solicitar jos. certiicados y de canfarmided con la legisiacién
vigenie. a In Declaracién de Practcas de Cestficacion  a las
Politicas de Certificacion del cefiificado, en los cusles se
explican las instruccicnes precisas para su uliizacidn, sus
Emilacones  de wso y la foma en la que
FIRMAPROFESIONAL fimita su posible respansabilidad, asi
como la hablitacién suficiente de FIRMAPROFESIONAL.

de firma, sello o subsnbicasién de sile web o, en su caso, de
los medios gue den acceso a slos

c. Meghgendia en la prolecckin de fa clave privada, en el
empleo de un sistema fiable o e o mantsnimento de las
precaucionss necesafix para ewiar el compromisa, la
pérdida, la divuligacion, la modificacidn o el uso no aulodizado
e dicha clave, No se considerard negligents a auicrizacien
mediante mandalo expresa,  kercerns, de s ulizacion de los
medios de acceso a los dalos de creacidn de firma slectrénica
cuando o citados dalos de creacitn s= gestionen par cusnta
del FRMANTE en sistemas fables operados por
FIRMAPROFESIONAL, conforme a las instruccionses de
FIRMAPROFESIONAL. Esta aulorizacion o mandsio debsrd
quedar documentada para su posterior verificasin en casa de
que fusra necesaris.

d. USiizar los datos de creacdn de frma, sello @ sulenlicssiin
de sitio web cuando haya expirado o periodo de validez ded
cerficado siectinicn o FIRMAPROFESIONAL e noque la
extincién o suspersin de s vigencia

e. Uso incorrecto de jos elemenios de infraesiructura de
pestion de claves cenlsaizadas, que inpigus fa pédida de
control del uso de la clave privada por parte del FIRMANTE

B. De conformidad con & normativa sobee Fatamienio de
catns  FIRMAPROFESIONAL como  Responsable el
Tratamients, informa o FIRMANTE de que los datas
perscnales faclitados a FIRMAPROFESIONAL, directamente
0 a frawés de las entidades delegadas  de
FIRMAPROFESIONAL (Auloridades de Registro) que actian
coma encargadss del Walamienlo, serdn balsdos por
FIRMAPROFESIONAL y sus Auloridades de Registro,
exchusivamente para fa presiacion de los senicios de
cerficackin elecirinica previstos a ks Deciaracién de praclicas
de Cericaciin y la Polifca de Cerfcasién refersls ol

Accepto les condicions del servei i el tractament de les meves dades personals

2 Que |o= daios del FIRMANTE que == incuyen en el
certificado, y que el FIRMANTE deciara que son comestos ¥
s ajustan a la realidad, san los siguentes:

Pesfil dal certificado: Empleada Publico SW centralizada FC
0ID: 1.3.6.1.4.1.13177.10.122.2

Narmbre: JAIME
Primer apstic|

Segundo apeliido.

Documentz: I0CES- N
Email| e

Orgamizacién: COMUNITAT AUTONOMA DE LES ILLES
BALEARS

CIF: VATES-E0711001H

Pais: ES

Duracitn del certificade: 4 afios) messsD dias

3. Oue el FIRMANTE esté obligado a cumpir con lo dispussin
por la nommativa vigenle y ademis a: ) Custadar sus
cerliicades, claves privadas y s secstos de manera
diligent b) Notificar inmediataments a
FIRMAPROFESIONAL, o a la Auloridad de Regisiro deiegada
de FIRMAPROFESIONAL, la exislencia de siguna causa de
suspermin o revocasidn. ¢f Moiicar cualguier cambio en los
dalos aporiados paa | creacitn del cerlificado durante su
periodo de vaider d) Mo uiizsr el ceficado desde of
maments en gue sea adverlido par FIRMAPROFESIONAL o a
I Autaridad de Registro delegada de FIRMAPROFESIONAL
e 2 suspensitn o revocasin del mismo, o una vez exgiado
#l phazo de validez del cerificads.

4. Que rechird un email con nda ks informacion retativa al
certificado emifida por FIRMAPROFESIONAL. asi como un
cécigo con o que podr revocar su certiicado 3 Favés de un
servicia disponible las 24 horas al dia y Ios 365 dias ol afic en
hisplwaw frmaprofesional com.

¥ para que conste a los elecios oporduncs, firmo & 14/1222

Una vegada signat correctament, se mostrara el seglient missatge:

firmaprofesional

S'ha realitzat la signatura correctament
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3. Video-personacié

Quan el sol-licitant ha signat digitalment el seu contracte amb Firmaprofesional, el personal de
'ARCAIB continuara el procés d'emissio del certificat en el qual la seguent passa és la video-
personacio.

El sol-licitant rebra un correu des de soporte@firmaprofesional.com amb I'assumpte «Sol-licitud de
video-personaci6 dels certificats digitals». Aquest correu s’ha d’'obrir des de I'entorn web del correu
CAIB (http://correu.caib.es) al seu dispositiu mobil.

Sol-licitud de videopersonacid dels certificats digitals
soporte@firmaprofesional.com ﬁ, Dimecres, 14 de Desembre de 2022 11:03

A I czib e Mostra detalls

Sol-licitud de videopersonacié del certificat digital
Per a poder verificar la seva identitat, i continuar amb el procés d'emissio del seu certificat, procedirem a 'enregistrament d'un video dirigit.

Per a I'enregistrament, és necessari que vosté disposi d'un document d'identitat valid i en vigor. Recomanem, a més, realitzar el procés en el mobil, sempre que
sigui possible.

Premi el seglient botd per poder comengar

COMENCAR

— Si us plau, tingui en compte que agquest correu ha estat generat automaticament i 'adreca des de la qual ha estat enviada no pot respondre aquests correus. Si
té alguna incidéncia posi's en contacte amb soporte@firmaprofesional.com

El sol-licitant ha pitjar <COMENCAR» i seguir les instruccions de Firmaprofesional al seu entorn de
VideolD des del dispositiu mobil. Aquest procés li demanara estar en disposicio del seu DNI.

IMPORTANT: Quan en faci la video-personacié s’ha de tenir en compte:

1. Quan el sistema de VideoID envia I'SMS per autenticar a l'usuari, NO s'ha de sortir de la
VideolID i anar als SMS's, sin6 que s'ha de mirar el codi SMS des de la notificaci6 instantania que
apareix al mobil, perque si se surt de la VideoID per anar als SMS's, es perd la connexio i la
VideolD sera no satisfactoria.

2. Per a I'enfocament del DNI es necessaria molt il-luminacié.

3. Si no es veuen les graelles per a 'enfocament del DNI, s’ha de posar el mobil en posicié
horitzontal.

4. Quan ha enfocat ja bé el DNI i I'ha enquadrat en verd, I'usuari ha d'esperar uns segons. Les
graelles el groc signifiquen que no s’ha enfocat correctament.
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4. Emissi6

Una vegada s'ha realitzat I'acreditacié presencial per VideolD, el personal de 'ARCAIB realitzara el
procés d'emissio del certificat i I'usuari rebra un correu per a la seva activacié des del remitent
«firmacloud@firmaprofesional.com» i assumpte «Activar usuario».

El codi d'Usuari és el NIF.

( ‘ \ Activar usuario
h ' firmacloud pera: [

De: firmacloud@firmaprofesional.com

Pera: mca\b.es‘

(@) firmacloud

Desde AC Firmaprofesional hemos recibido una solicitud para emitir un certificado y activar
la cuenta asociada al usuario . en firmacloud.
Si no ha solicitado esta accién por favor elimine este correo.

Firmacloud es su solucién de certificados centralizados en Ia nube, que le ayudara a tener
acceso, en un solo espacio, a todos sus certificados de forma segura, sin problemas de
pérdida, robo_. y con el maximo control sobre la actividad que se realiza con los mismos.
Por favor lea detenidamente las Condiciones Generales de Firmaprofesional

Para completar el proceso de emision debe aceptar las condiciones y activar el usuario
haciendo click sobre el siguiente boton

Aceptar condiciones y Activar usuario

Recuerde gue para poder hacer uso de su ceriificado desde su ordenador, debe, una vez
activado, instalar el programa Firmacloud Desktop y entrar con el nombre de usuario y
contrasefia que usted haya definido en la Activacion

Descargar

IMPORTANT: No és necessari pitjar «Descargar» el programari «Firmacloud Desktop» perqué és
una aplicacié corporativa i per tant, els ordinadors de la CAIB ja el tenen instal-lat per defecte.
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5. Activacié

L'activacié la realitza cada titular i és necessaria per a poder emprar el certificat d'empleat public
de Firmacloud. Consta de l'assignacié d'una contrasenya per a l'usuari de Firmacloud, un PIN i la
introduccié del mobil del titular per a poder rebre els SMS que s'enviin des de I'eina de Firmacloud.

(@) firmacloud

Asignacion de contrasefia

Contrasena *

Confirme contrasefa *

" Aceptar

(@) firmacloud

Puede activar cualquiera de los siguientes factores de autenticacién para
proteger el uso de sus Certificados Digitales

Algo que sé
PIN
Algo que tengo

E@ SMS

+ Permitir caché de credenciales

Acepto los siguientes términos y condiciones

IMPORTANT: Es molt important que s'introdueixin els dos factors d'autenticacio, tant el PIN com
el mobil per a rebre els SMS's perque en cas contrari, no funcionara la firma al navol.

També és necessari que s'acceptin els termes i condicions per a poder emprar el certificat al
nuavol.
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