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Un nuevo contexto
Hace dos anos...

http://www.deloitte.com/view/en_GB/uk/market-insights/cyber-security/
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Un nuevo contexto
... resgos en un mundo hiperconectado...

Guerra
Cibemetica

La revolucion digital esta generando nuevos modelos
de relacion:
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pero también genera un escenario con nUevos
riesgos que deben ser identificados y evaluados
para poder promover y desarrollar una
aproximacion coherente de proteccion.
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Un nuevo contexto P
... con innumerables amenazas ... - Credenciales
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Un nuevo contexto
... que generan un impacto real ...

Fuente: WEF Global Risk Report 2015
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“Global interconnectedness and
the rising speed of information
transmission have reinforced the
interdependence between
geopolitics and economics, with
cyberspace representing an
important new front in the
geopolitical equation as cyber
attacks have the growing
potential to inflict economic
damage”
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“2015 differs markedly from the
past, with rising technological
risks, notably cyber attacks, and
new economic realities, which
remind us that geopolitical tensions
present themselves in a very
different world from before.”




Un nuevo contexto
... también para las administraciones publicas ...
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Fuente: CCN-CERT Jornadas STIC Dic2014
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Un nuevo contexto
... qué ha cambiado?

El paso de la seguridad ...ala ...requiere de
de la informacion... ciberseqguridad... nuevas capacidades
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Un nuevo contexto
... qué debemos cambiar?

Preparar la Organizacion para gestionar
adecuadamente los riesgos de ciberseguridad
implantando estructuras de gobierno que permitan
mantener las capacidades de ciberseguridad.

Gufas técnicas
y de operacién

Defender la Organizacion frente a ciberataques
manteniendo las inversiones y mejorando las medidas
para proteger sus activos de informacion digitales.

Geg ticn de
dem:r;a(,eS

Modelado
de sistemas y redes

Autenticacién de
empleados vy clientes
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Anticipar la identificacion de las amenazas mediante el
uso de las multiples fuentes de ciberinteligencia con el
fin de poder gestionarlas proactivamente.
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Proteccion de
Infraestructura

Responder anticipadamente ante un ciberataque
existoso, con el fin de poder limitar su impacto sobre la
Organizacion.
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Contexto: ciberamenazas y ciberseguridad

Un ejemplo practico: @clave

Conclusiones
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Como debemos actuar
Caracterizar las amenazas...
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Ex-administrador
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Hacker T
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(adolescentes) descontento

Persistencia del atacante
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Como debemos actuar

... para evolucionar nuestras capacidades
A

Proactividad en la Gestion de Ciberamenazas
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* Situational Awareness of

Cyber Threats

Monitorizacion online
béasica de marca

Politica de uso de marca
y social media

Andlisis forense
ad-hocs

Andlisis forense automatizado
de sistemas y malware

Andlisis forense de sistemas
y malware automatizado

Intercambios informales de
conocimiento con iguales

Colaboracion con entes
publicos o sectoriales

Colaboracién global entre
diferentes sectores

Uso de fuentes de
ciberinteligencia disponibles

Vigilancia de hackers
y criminales

Sefiuelos y
contrainteligencia

Modelizacion centralizada de
comportamiento de sistemas

Modelado de comportamiento
de empleados o clientes

Andlisis en tiempo real de
riesgo y toma de decisiones

Politica de uso
aceptable de activos IT

Formacién y concienciacion
en seguridad general

Formacion y Concienciacion
en seguridad dirigida

Concienciacion a
socios y terceros

Ejercicios de
IT BC & DR

Ejercicios de simulacion IT
de ciberataques

Ejercicios de simulacion de
ciberataques en sentido amplio

Ejercicios de simulacion sobre
toda la cadena de suministro

Proteccion basica
a nivel de red

Proteccion de infraestructtura
y aplicaciones Ad-hoc

Proteccion de infraestructtura
y aplicaciones generalizada

Proteccién de Informacion
dirigida por usuario

Adaptacién automatica
de las medidas de proteccion

IT Service Desk y
comunicacion Informal

Recolecion de eventos de
seguridad y reporting Ad-hoc

Gestion Centralizada de
eventos de seguridad 24x7

Correlacion interna/externa de
linformacion de ciberinteligencia

Deteccién actividad maliciosa
mediante canales cruzados

Medidas de
seguridad tradicionales

beloie aNiVEl 1

Escaneos de
vulnerabilidades periédicos

Nivel 2

Escaneos de vulnerabilidades
periddicos automatizados

Nivel 3

Monitorizacion cruzada de la
actividad de usuarios clave

Nivel 4

Monitorizacion de procesos
integrada y personalzada

Nivel 5

) Niveles de Madurez

Proteccion
de marca

Forensic y
e-discovery
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Andlisis de
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Formacion y
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Procesos
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interna
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P
» Risk management &
compliance

» Policy & standards
» Sourcing
» Training & awareness

Cyber security
management

"

f' Physical security
* Network security
» System security
» Patch management
» Malware protection

Infrastructure
protection

Un ejemplo practico
Una de las capacidades basicas: Gestion de identidades y accesos
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fo Security event
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Security
analytics
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Un ejemplo practico
Una de las capacidades basicas: Gestion de identidades y accesos

e ~
+ ldentification &

authentication

* Roles & rights
management

+ |[dentity lifecycle
management

Identity & access
management 6
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Un ejemplo practico
¢ Por qué es necesario reforzar esta capacidad?
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Un ejemplo préactico C l(e'v e [

@clave

Plataforma comun para la identificacion, autenticacion y firma electronica que:

Evita a las Administraciones Publicas tener que implementar y gestionar
sSus propios sistemas de identificacion y firma.

i'i Evita a los ciudadanos tener que utilizar métodos de identificacion
<", diferentes para relacionarse electronicamente con la Administracion.

Permite definir el nivel de aseguramiento en la calidad de la

autenticacion que desean (nivel QAA), en base a la clasificacion de
seguridad definida de acuerdo al ENS (Real Decreto 3/2010).
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Un ejemplo préactico C l(e'v e [

LAS ADMINISTRACIONES
@clave

Cl@ve contempla la utilizacién de sistemas de
identificacion basados en claves concertadas con dos

posibilidades de uso: @ 4 3 O/
 Cl@ve ocasional (Cl@ve PIN): sistema de contraseia ') O

de validez muy limitada en el tiempo, orientado a Utilizacion del DNIe en sus tramtites con las
usuarios que acceden esporadicamente a los servicios, AAPPs
gue se corresponde con el sistema PIN24H de la AEAT.

« Cl@ve permanente: sistema de contrasefia de validez ‘ — ,,'| I 3 I %
duradera en el tiempo, pero no ilimitada, orientado a — ]

usuarios habituales. Se corresponde con el sistema de Utilizacién de otros certificados digitales en sus
acceso mediante usuario y contrasefia, reforzado con tramtites con las AAPPs

claves de un solo uso por SMS, a los servicios de Tu

Seguridad Social. Este sistema sera ademas el que

permitira el acceso al ciudadano a la firma en la nube.

Cl@ve contempla adicionalmente el uso de certificado s
electronicos (incluyendo el DNI-e).
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Un ejemplo préactico

@clave
— > Coninteraccioén con el
____________ > usuario

Sin interaccién con el
usuario

Portal e-admon

Identificarse

Cl@ve

DNle / Certificado
Usuario/PwD
PIN24H
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Mensajes SAML

2 - Servicio que invoca (SP), nivel de calidad de elD exigido, firmado por SP
3 - Servicio que invoca (SP), nivel de calidad de elD, firmado por Cl@ve

4 — Respuesta de la identificacion, firmada por IdP

5 — Respuesta de la identificacion, firmada por Cl@ve
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