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Un nuevo contexto
Hace dos años…
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http://www.deloitte.com/view/en_GB/uk/market-insights/cyber-security/
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Un nuevo contexto
… riesgos en un mundo hiperconectado…
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La revolución digital está generando nuevos modelos 
de relación:

• Entre administración y los ciudadanos (G2C)

• Entre administraciones (G2G)

• Entre la administración y sus empleados (G2E) 

pero también genera un escenario con nuevos 
riesgos que deben ser identificados y evaluados 
para poder promover y desarrollar una 
aproximación coherente de protección.
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Un nuevo contexto
… con innumerables amenazas …
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Un nuevo contexto
… que generan un impacto real …
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“Global interconnectedness and 
the rising speed of information 
transmission have reinforced the 
interdependence between 
geopolitics and economics, with 
cyberspace representing an 
important new front in the 
geopolitical equation as cyber 
attacks have the growing 
potential to inflict economic 
damage”

Fuente: WEF Global Risk Report 2015

“2015 differs markedly from the 
past, with rising technological 
risks, notably cyber attacks, and 
new economic realities, which 
remind us that geopolitical tensions 
present themselves in a very 
different world from before.”
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Un nuevo contexto
… también para las administraciones públicas …
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Un nuevo contexto
… qué ha cambiado?

Desaparición 
del perímetro

La importancia 
de los tiempos 

El impacto 
sobre la reputación

El paso de la seguridad 
de la información...

…requiere de 
nuevas capacidades

…a la 
cíberseguridad…
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Un nuevo contexto
… qué debemos cambiar?

Preparar la Organización para gestionar
adecuadamente los riesgos de ciberseguridad
implantando estructuras de gobierno que permitan
mantener las capacidades de cíberseguridad.

Defender la Organización frente a ciberataques
manteniendo las inversiones y mejorando las medidas
para proteger sus activos de información digitales.

Anticipar la identificación de las amenazas mediante el 
uso de las múltiples fuentes de ciberinteligencia con el 
fin de poder gestionarlas proactivamente. 

Responder anticipadamente ante un ciberataque
existoso, con el fin de poder limitar su impacto sobre la 
Organización.
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Cómo debemos actuar
Caracterizar las amenazas…
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Cómo debemos actuar
… para evolucionar nuestras capacidades
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Un ejemplo práctico
Una de las capacidades básicas: Gestión de identidades y accesos
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Un ejemplo práctico
Una de las capacidades básicas: Gestión de identidades y accesos
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Un ejemplo práctico
¿Por qué es necesario reforzar esta capacidad?
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1. 123456             

2. password       

3. 12345               

4. 12345678        

5. qwerty 

6. 123456789 

7. 1234 

8. baseball 

9. dragón

10. football 

Mecanismo de autenticación [op.acc.5]
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Un ejemplo práctico
@clave
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Plataforma común para la identificación, autenticación y firma electrónica que:

Evita a las Administraciones Públicas tener que implementar y gestionar 
sus propios sistemas de identificación y firma.

Evita a los ciudadanos tener que utilizar métodos de identificación 
diferentes para relacionarse electrónicamente con la Administración.

Permite definir el nivel de aseguramiento en la calidad de la 
autenticación que desean (nivel QAA), en base a la clasificación de 
seguridad definida de acuerdo al ENS (Real Decreto 3/2010).
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Un ejemplo práctico
@clave
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Cl@ve contempla la utilización de sistemas de 
identificación basados en claves concertadas con dos 
posibilidades de uso:

• Cl@ve ocasional (Cl@ve PIN): sistema de contraseña 
de validez muy limitada en el tiempo, orientado a 
usuarios que acceden esporádicamente a los servicios, 
que se corresponde con el sistema PIN24H de la AEAT.

• Cl@ve permanente: sistema de contraseña de validez 
duradera en el tiempo, pero no ilimitada, orientado a 
usuarios habituales. Se corresponde con el sistema de 
acceso mediante usuario y contraseña, reforzado con 
claves de un solo uso por SMS, a los servicios de Tu 
Seguridad Social. Este sistema será además el que 
permitirá el acceso al ciudadano a la firma en la nube.

Cl@ve contempla adicionalmente el uso de certificado s 
electrónicos (incluyendo el DNI-e).

4,3%  
Utilización del DNIe en sus trámtites con las 
AAPPs

13,1%  
Utilización de otros certificados digitales en sus
trámtites con las AAPPs

41,5%  
Declaraciones de la renta presentadas
telemáticamente (PIN24H)
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Conclusiones
Un ejercicio práctico
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