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1 Objecte

La Comunitat Autdnoma de les llles Balears (CAIB) ofereix al seu personal
I'equipament informatic necessari pel desenvolupament de les seves tasques.
L'objectiu d'aquesta normativa és garantir la qualitat d'aquest equipament i un
us correcte d'acord als fins de la comunitat.

Els objectius de la normativa sén els segiients:

* Preservar la privadesa i seguretat de les comunicacions de la comunitat
autonoma.

* Evitar situacions que puguin causar algun tipus de responsabilitat civil o
penal.

* Garantir la seguretat i rendiment dels sistemes informatics de la
comunitat autonoma.

Una copia d'aquesta normativa estara sempre a disposicié de l'usuari i
publicada a la Intranet del Govern.

2 Ambit d'aplicacié
L'equipament ambit d'aquesta normativa és tota la infraestructura informatica
per a donar suport a les tasques individuals d'usuaris, és a dir, d'Gs individual.

Tota persona que utilitzi aquest equipament adquireix la condicié d'usuari del
servei i esta obligada al compliment de la normativa redactada en el present
document.

3 Glossari

Concepte Significat

Taula 1: Glossari de terminologia

4 Referéncies

Ref1.  Norma UNE-ISO/IEC 27002:2005.
Ref 2. RD Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electrénica.
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5 Equipament d'as individual

5.1 Usuaris del servei

Poden gaudir de I'equipament informatic d's individual, el personal de la CAIB,
a més del personal de les entitats o personal autoritzat en virtut d'un conveni o
autoritzacié degudament emesa per I'drgan superior competent de la CAIB.

5.2 Adquisicio de I'equipament

L'adquisicié de I'equipament és responsabilitat de la conselleria a la que esta
adscrit el personal del servei, aixi com el llicenciament del programari base.

5.3 Requeriments i procediments per a la connexié dels equips
a la xarxa

Es la direccié general competent en matéria de tecnologia i comunicacions, qui
estipula els requeriments técnics i estableix les directrius i procediments a
seguir per a la connexi6 d'equips a la xarxa.

D'acord amb l'article 23 de RD 3/2010 de 8 de gener, es registraran les
activitats relatives a I'Us del servei, i es retendra la informacié necessaria per tal
de monitorar, analitzar, investigar i documentar usos indeguts o no autoritzats, i
permetre identificar en cada moment la persona que actua, sempre d'acord
amb la normativa sobre proteccié de dades personals, de funcidé publica o
laboral, i la resta de disposicions que siguin aplicables.

5.4 Programari

Es la direccié general competent en matéria de tecnologia i comunicacions, qui
defineix el programari corporatiu que s'instal-la als equips a través d'una eina
de distribucié de programari.

L'adquisicié i instal-laci6 de programari no corporatiu, aixi com el seu
llicenciament sera responsabilitat de la conselleria a la que esta assignat
I'equipament.

5.5 Suport i manteniment

La CAIB posa a la disposicié dels usuaris un servei de suport informatic amb
I'objectiu de resoldre incidéncies. Qualsevol tipus de peticié de suport haura de
fer-se, en primera instancia, a aquest servei de suport informatic.

Dins de I'ambit de la resolucié d'incidéncies relatives a programari, inicament
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se dona suport a programari corporatiu.

5.6 Condicions i normes d'Us

L'equipament informatic proporcionat per la CAIB, esta destinat exclusivament
a exercir les funcions assignades a cada usuari, corresponents al seu lloc de
treball. Se tindra maxima cura en la manipulacié i Us dels equips informatics, i
de tota la infraestructura complementaria.

Cada usuari sera responsable de la integritat de la informacié emmagatzemada
a l'equipament informatic que tengui assignat, per tant, és responsabilitat de
l'usuari tenir copies de seguretat de la informacié que consideri important.

Per tal de reduir els accessos no autoritzats a la informacio, el lloc de feina
haura d'estar buit de documentacié confidencial i s'haura d'utilitzar I'eina de
bloqueig de la sessié quan l'usuari s'absenti del seu lloc de feina. A més, és
recomanable apagar els dispositius a la fi de la jornada laboral.

La instal-lacié de qualsevol programari no facilitat per la CAIB només podra fer-
se quan es disposi de la corresponent llicencia d'Us.

Els usuaris seran responsables dels dispositius de la seva propietat que utilitzin
per a tasques vinculades al seu lloc de treball.

Si es detectés qualsevol anomalia o mal funcionament, l'usuari ho ha de
notificar al servei de suport informatic.

5.7 Acceptacio de les condicions i normes d'Us

La utilitzacié de I'equipament informatic proporcionat per la CAIB, implica el
coneixement i plena acceptacié de les normes d'Us, condicions i adverténcies
legals que s'especifiquin en el present document.

5.8 Retirada i suspensio

En cas d'incompliment de les presents condicions, la CAIB podra retirar I'accés
a l'equipament sense necessitat d'avis previ.
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5.9 Usos incorrectes

Se consideren incompliment de les condicions i normes d'Us de 'equipament
informatic, els seglents suposats:

No és permés realitzar qualsevol accié, que de forma voluntaria o no,
pugui afectar a la integritat fisica de la instal-laci6 (destrossa, sostraccio,
trasllat no autoritzat, etc.).

No és permes alterar la configuracié fisica dels equips, ni connectar
altres dispositius (impressores, escanners, etc.), a iniciativa de l'usuari,
sense l'autoritzaci6 expressa de la direcci6 general competent en
matéria de tecnologia i comunicacions.

No és permeés utilitzar I'equipament informatic per a activitats que no
siguen les vinculades al lloc de feina, com poden ser la comercial, de
propaganda, etc.

La creacid, I'is o I'emmagatzematge de programes o d'informacié que
puguin ser utilitzats per atacar o congestionar els sistemes informatics o
enllagos de comunicacions de la CAIB o de fora.

No es poden utilitzar els sistemes per executar jocs.
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