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Introduccio

El correu brossa és l'enviament massiu i intencionat de correus electronics a
persones que no volen rebre aquests missatges.

A la Direcciéo General de Tecnologia i Comunicacions, s’ha instal-lat un sistema de
rebuig de correu brossa, anomenat Ironport, per tractar de minimitzar els
problemes que provoca la recepcié d'aquest tipus de correu.

Es important tenir en compte que els sistemes de rebuig de correu brossa basen la
seva analisi i classificaci6 del correu en filtres, en probabilitats, regles i
puntuacions, llistes negres, analitzen el contingut dels missatges, pero, en canvi, no
hi ha un patré binari univocament identificable, com en els sistemes antivirus. Aixo
vol dir que cap sistema de rebuig de correu brossa no pot encertar el 100 % dels
correus processats. Es considera un bon index d’efectivitat el que abraga del 75 al
80 % del total de correus analitzats. Hi pot haver falsos negatius, que son els
missatges que si que sén correu brossa perd que no han estat detectats pels filtres
de rebuig d’aquest tipus de correu. I falsos positius, que son els missatges que so6n
detectats com a correu brossa i que, per contra, sén legitims. Els falsos negatius
son els més habituals, pero els falsos positius son els més perillosos.

El sistema de rebuig de correu brossa ideal seria el que no té falsos positius i un
nombre molt baix de falsos negatius, perdo aquest programari realment no existeix.
Es tracta, doncs, d’arribar a un percentatge molt baix tant de falsos positius com de
falsos negatius, i aixd0 només es pot aconseguir mitjangant l'aprenentatge del
sistema segons els nostres requeriments. Pot ser que el que per a un usuari és
correu brossa, per a un altre no ho sigui. Per tant, de vegades, per al sistema, el
significat de correu que no volem rebre no coincideix amb el significat de correu
brossa. Podrem evitar aquestes diferéncies si ensenyam al sistema el que nosaltres
consideram correu brossa i el que segons el nostre criteri no ho és. Es a dir, tot
usuari ha de contribuir a augmentar l'efectivitat del sistema de rebuig de correu
brossa.
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MANUAL DE L'USUARI
Com funciona el sistema

Els correus que el sistema determini que sén correu brossa seran rebutjats
automaticament. Si algun correu rebut és sospitds de ser-ho, pero no se’n pot tenir
la certesa, aquest missatge no es lliurara a la bustia de l'usuari. El missatge
sospitds sera emmagatzemat a la quarantena del sistema, fins que ['usuari
determini que se n’ha de fer.

A més del correu brossa, el sistema és capag de detectar missatges de marqueting.
Aquests missatges no son eliminats pel sistema, només s'agrega a l'assumpte la
indicacié [MARKETING], perquée pot ser que l'usuari vulgui rebre aquests missatges.
Si no es vol rebre o es vol moure automaticament aquest tipus de missatges a una
carpeta especifica, s’ha d’afegir una regla al correu per tal d'eliminar-los o0 moure’ls
(vegeu el punt "Correus de marqueting" més endavant en aquest document).

Correu diari

Si un correu és emmagatzemat a la quarantena, l'usuari destinatari d’aquest correu
rebra diariament a les 6.00 AM un correu que l'informara d’aquest fet, com el que
es mostra a continuacio:

[Nuevo mensaje ] [ Responder '] [ Responder a todos v][Remit\r'][Eliﬂ'lmzlr] [ Seguimiento '] [ Carpeta '] [ Copiar en '] [ Conversacidn '][Herramiemas b

no-responda@dgtic caib_es Para | c=ib s
% Enviado por o
19/01/2009 06:00 cco
Asunte |Nolificacié de Quarentena de Correu no desitjat

Notificaciéo de Quarantena de Correu no desitjat

Els segiients missatges han estat bloguejats pel sistema de control de correu no desitjat.
Hi ha 1 missatges nous, que han estat bloquejats des de que va rebre I'ultima netificacis.

Si els missatges sén correu ne desitjat, no cal que executi cap accid. Els seran esborrats automati després de 14 dies.

Si creu que algun dels missatges no és correu no desitiat, pot recuperar-lo pitjant a 'enllag. Per poder veure tots els missatges que han estat bloquejats pot anar al segiient enllag: su cuarentena de corres
electrénico.

orreo electrénico en cuarentena

De Asunto Fecha
Libera [perm dde@aim.co |[[SPAM] Erivate message from 17 Jan
3 m permanaiedde 2009

Wer todos los en cuarentena(l)

Es pot alliberar el correu sospités per tal que arribi a la bustia de I'usuari, pitjant
“Liberar”:
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no-responda@dgtic.caib.es Para
Enviado por I o

19/01/2009 06:00 cco

Asunto |Notificaci

T

Notificacié de Quarantena de Col

Els segiients missatges han estat bloguejats pel sistema de control de correu no desitjat.
Hi ha 1 missatges nous, que han estat bloguejats des de que va rebre |'ultima notificacio.

Si els missatges =6n correu no desitjat, no cal que executi cap accid. Els missatges seran esborrats aL

Si creu que algun dels missatges no €= correu no desitjat, pot recuperar-lo pitjant a I'enllag. Per poder
electrénico.

C~--~0 electrénico en cuarentena
e Asunto Fecha
gmangjedde@aim.co [SPAM] Private mes=zage from 17 Jan

permanagijedde 2009

Ver todos los mensajes en cuarentena(l)

Si no es fa res, al cap de catorze dies el correu sospitds s’eliminara del sistema.

Quarantena

En el correu diari, hi ha un enllag anomenat “Ver todos los mensajes en
cuarentena”, que condueix a la quarantena de l'usuari. Si hi pitjam, veurem la llista
de tots els missatges que hi ha a la quarantena dels darrers catorze dies.

A la nova finestra que s’obrira, es pot alliberar o eliminar qualsevol dels missatges
que hi hagi a la quarantena, si se selecciona l'accid i es pitja “Enviar”:

m : Spam Quarantine

Spam Quarantine

Bisqueda rapida

Bisqueda avanzada

Mensajes Elementos por pagina

Mostrando 1 — 1 de 1 elementos.

ISe\eccmnar Accidn... = | BEET

I pe Asunta Fecha Tamafio

- MAILER-DAEMON@ds... [5PAM] failure notice Man, 26 Jan 2009 16:22 CET | 8.0K

ISe\eccmnar Accidn... = | BENIEN

mentas.

-- Liberar

-- Eliminar

Desplacese por los campos truncados para ver sl texto completa,

En el mateix correu enviat pel sistema de correu brossa, hi ha les instruccions
necessaries per gestionar la quarantena.
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Correus de marqueting

Quan el sistema determina que un correu és de marqueting, afegeix a l'assumpte
d’aquest la indicacio [MARKETING].

Si es volen administrar automaticament tots els missatges que soén catalogats com
a correu de marqueting, és convenient crear una regla al client de correu que
mogui tots els missatges amb la indicaci6 [MARKETING] a una carpeta designada
per emmagatzemar el correu de marqueting (o eliminar-1o).

Es molt important recordar que la indicacié que s’ha d’afegir com a condicié a la
regla del client és [MARKETING], amb els signes [].

Com es crea la regla al Lotus Notes

Per crear regles al Lotus Notes, s'utilitza I'opcid “Reglas” ubicada dins
“Herramientas”.

iy Correo - Reglas - IEM Lotus Motes

Archivo Edicion Ver Crear Acciones Herramienkas Ventana Ayuda

ARE W (2 Andrés Solomando Torres - Correo ><I
N-90%%+=BREB

I 7= || Mueva regla Editar Activar Desactivar [
Iwreh2

C& Buscar en la vista Reglas
r&] Bandeja de entrada (3)

ﬁ Borradores Buscar |

=1 Emviados

Condicidn
P> Seguimiento () SIElremitente cantiena
=l Todos los documentos

U Correo no deseado & 5lAsunto contiene
[ Papeleta 0 Agsunto contiene
1 Historial de conversaciones @  Slelremitente es
0 el remitente es
j Yistas
[z Carpetas
Archivado
B G TET
@ Reglas & 5lel remitente contiene
E‘. FLLELE e ﬁ
Otro correo & 5lelremitente es
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Els passos que s’han de seguir son:

1. Pitjau “Nueva regla”, i apareixera el dialeg seglent:

Mueva regla

Esta regla esta: () " Desactivada
Especificar condiciones
Crear condicidn:
el remitente j Icontiene j | |

Siloz mengajes recibidos cumplen las condiciones siguientes:

Agregar
Eliminar

Eliminar todas

Especificar acciones

rover @ una carpeta j | | Seleccionar...

Realizar laz acciones siguientes:

Agregar accidn
Elirminar

Elirinar todas

[ Aceptar H Cancelar

2. Creau la condicié que lI'assumpte ha de contenir la indicaci6 [MARKETING], tal
com es pot veure. A continuacio, pitjau “Agregar”:

Mueva regla

=

B
Esta reqla esta;  Activada " Desactivada

Especificar condiciones
Crear @ Condicidn € Excepoidn

Ay j Iel rernitente j Icontiene j| |

Si log mengajes recibidos cumplen las condiciones siguientes:
Si:
el asunto contiene [MARKETING]

Agregar
Eliminar

Elirminartodas

Especificar acciones

rrover a una carpeta j | | Seleccionar...

Realizar laz acciones siguientes:

Agregar accidn

Eliminar

Elirminartodas

[ Aceptar H Cancelar

Observau que la indicacié és exactament [MARKETING], amb els signes [].
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3. Especificau l'accié i pitjau “Agregar accién”. Es pot eliminar automaticament,
moure a una carpeta, etc. Una vegada seleccionada l'accié, pitjau “Agregar
accién”:

Muewa regla HEB

Estaregla esta: ™ Activada " Desactivada

Ezpecificar condiciones
Crear @ Condicin & Excepcidn

N j Iel remitente j Icontiene j| |

Siloz menzajes recibidos cumplen las condiciones siguientes:
Si
el azunto contiene [MARKETING]

Agregar
Elirminar

Eliminar todas

Ezpecificar acciones

mover a una carpeta j | | Seleccionar...
mover a uha carpeta

copiar en uha carpeta

efviar copia

el mensaje caducara dentro de »
carnbiar la importancia a Agregar accidn
etener el procesarmiento

Eliminar

Elirninar todas

[ Aceptar H Cancelar l
4. Una vegada creada la regla, pitjau “Aceptar”:
5. Finalment, a “"Reglas”, veureu el segiient:
@ Slel asunto contiene [MARKETING] EMTOMCES mover a una carpeta
e eee

Si l'usuari ja ha creat la regla al Lotus Notes, també s’haura creat al client web de
Notes, tal com mostra la figura:
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/= Reglas - Windows Internet Explorer

Oo-F :
-

w

l.‘ﬁ Reglas

Completo ™

@ Nueya regla de carreo 23 s = 3

Condicidn

Excepe

Bandeja de entrada (3} :
& EMTOMCES mover & una carpeta

L@ O Asunto contiens

Borradores l

= : W Sl el remiterts a2 | el remitents es EMTOMCES enviar copia completa
=il @ Sl el remiterte cortiens EMTOMCES enviar copia completa
|F= seguimiento

4 S| el remitente ex

& Sl el remitapte,
<" Sl el asunta contiens [MARKETING]

EMTOMCES no aceptar el mensaje
PR leta

EMTOMCES mover & uns carpeta J000

(2], Todos lo= documentos

_@ Correo no deseado
ﬁ Papelera

|[j&5 Carpetas

4| Herramientas
< Regls
[ impresos

l[@- Otro corren I

Com es crea la regla al client web de Notes
Els passos que s’han de seguir son:

Pitjau “Nueva regla de correo” des de l'opcié “Herramientas”, al correu web de
Notes (és possible que necessiteu “Permitir elementos emergentes”).

/= Reglas - Windows Internet Explorer

m + = -
> :

W

l‘{_-‘_ﬁ Reglas

Completo ™

@ Correo-Reglas

o @ Mugva regla de corren Jod Maz * '.a
e ———

b, S| El remitente contisne

|

Accidn Except

2 Bandeja de entrada (3)

Sl Azurto cortiene

2 Azurta cortiens

(£} Todos los documentos
Q Correo no deseado
ﬁ Faue.lgra
B Vistas
|l carpetas
v.@ Herramientas

E’ Impresos

II@' Qtro correo

Anomenau la regla, creau la condicié que I'assumpte ha de contenir la

[MARKETING

(i1 Borradares

ﬁ : Sl el remtente es , O el remitents es ENTOMCES enviar copia completa
o Sl &l remiterte contiene ENMTOMCES enwviar copla completa

|+ seguimiento

Sl el remterte es ENTONCES no aceptar el mensaje

Sl el remitente es EMTOMCES enviar copia completa

], tal com es pot veure, i pitjau “Agregar”:
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] crear = Guardar y cerrar

Mormbre de la regla:

[carreu markETING

Estado:
' Desactivada ¥ activada

Especificar condiciones

crear: ™ condicén © Excepdén Si llegan renzajes que cumplen estas condiciones:
[v =] [Erasunte [+ 50
Agregar>> El asunto contiene [MARKETING]

[contians -

[MaRKETING] <=Eliminar

Especificar acciones

Crear acciones: Realizar las acciones siguientes:

[rmover & una carpeta [~]

Agragars> I
[0 g

<<Eliminar

over & Una carpeta OO0

Observau que la indicacié és exactament [MARKETING], amb els signes []. Una
vegada creada la regla, pitjau “Guardar y cerrar”

Finalment, a “Reglas de correo”, veureu el seglient:

@ 5| El asunto contiens [MARKETING] EMTORNCES mover a una carpets X000
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