Manual de sol-licitud i descarrega del certificat digital EP de I'FNMT (Octubre 2018)

Manual de sol-licitud i descarrega del certificat digital EP de I'FNMT (amb Mozilla -

Firefox)

Nota 1: Si en algun moment has tingut un certificat digital d’empleat public (encara que
ja no el facis servir des de fa temps) i ara has de menester renovar-lo per caducitat o per
canvi de lloc de feina, has d’emprar la mateixa targeta.

A més, abans de fer la sol‘licitud convé eliminar el certificat caducat de la targeta
criptografica amb I'aplicacié [Bit4id - PKI Manager] que teniu a | .= |'escriptori o bé anar a

Inicio -> Todos los programas — Bit4id - Universal MW - Bit4id - PKI Manager

Una vegada dins I'aplicacio, botd “Iniciar sesion”, seleccionar el certificat i pitjar “Eliminar
certificado”.

Nota 2: Els accessos a la web de la FNMT s’han de fer obligatoriament amb el Firefox.

1. Sol-licitud

Per sol-licitar el certificat digital, heu d'introduir la targeta en el lector i accedir a la url segtent
al Firefox:

https://www.sede.fnmt.gob.es/certificados/administracion-publica/obtener-certificado-en-tarjeta/solicitar-certificado

Introduiu les dades sol-licitades a la pagina que apareix a continuacio:

(important: les dades han de ser idéntiques a les que figuren en el DNI)

Solicitar Certificado en Tarjeta Criptografica

Formulario de solicitud de certificado de funcionario en tarjeta criptografica

Introduzca todos los datos que se le solicitan

M DEL DOCUMENTO DE IDENTIFICACION I

PRIMER. APELLIDO I
NIF ORGANISMO SUSCRIPTOR I <+—S0711001H
Elija longitud de clave 2048 (Grado Alto) | Grado alto "l

Enviar peticien |
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Una vegada acceptades les condicions d’expedicid, heu de pitjar el boté “Enviar peticion”.
Seguidament, ens apareixera una finestra de dialeg, Finestra 1. «Dialeg de tria del testimoni»,
on hem de seleccionar el tipus de targeta. S’ha de tenir en compte que no és la que surt per
defecte «Dispositiu de seguretat», sin6 que s’ha d'obrir el menu desplegable i agafar
I"opcio «CNS», «<DSD» o «Bit4id OT card», depenent del model de la vostra targeta. Finalment,
ens demana introduir el pin de la targeta a la finestra de dialeg Finestra 2. «Cal introduir una

contrasenya».

Nota: Aquestes finestres de dialeg s6n molt importants, perqué ens asseguren que el
certificat es descarregara en la targeta criptografica. Si no surten, cridau al 77070

perquée instal-lin el controlador de la targeta (paquet 049180).

’
Dialeg de tria del testimoni @

Trieu un testimoni.

lDispositiu de seguretat ']

Dispositiu de seguretat

o |

Finestra 1. Triar «<CNS», «<DSD» o «Bit4id OT card»

Cal una contrasenya Iﬁ

e Introduiu la contrasenya mestra per al DSD.

[ D'acord ] I Cancel.la

Finestra 2. Introduir PIN de la targeta

A partir d'aqui comenca el procés de generacié de claus i obtindreu el codi de sol-licitud (que

heu de conservar perqué el necessitareu més endavant per descarregar el vostre certificat):

Solicitar Certificado en Tarjeta Criptografica

CERTIFICADO DE FUNCIONARIO EN TARJETA CRIPTOGRAFICA
El cadigo de solicitud generado es:
430503227

Los datos asociados a este codigo de solicitud son:
N° DEL DOCUMENTO DE IDENTIFICACION | ]
PRIMER APELLIDO [ ]

NIF ORGANISMO SUSCRIPTOR S07T11001H

IMPORTANTE:
Imprima esta pagina, o en su defecto apunte este codige y gudrdelo en lugar seguro, pues lo necesitard tanto para acabar de
cumplimentar la solicitud en la oficina de registro, como para la descarga de su certificado una vez se haya generado.

Se recomienda imprimir y enviar 2 su oficina de registro [a captura de esta pantalla junto con el resto de la
documentacién requerida.

2/5




Manual de sol-licitud i descarrega del certificat digital EP de I'FNMT (Octubre 2018)

Per a comprovar que el procés de generacié de les claus ha anat bé heu d’accedir a la targeta
amb |'aplicacio [Bit4id - PKI Manager] i seleccionar “Iniciar sesion”. Podreu verificar que s’han
carregat les claus en una pantalla com la seguent, on ha d’'apareixer «Par de claves RSA (2048

bits)»:

Archive Herramientas

48 pC Cerrar sesidn
= G Bit4id OT card [Cherry SmartBoard }¥44 0]
= Certificades del usuario | Actualizar
® Par de claves RSA (2048 bits) - SE..

bl Certificados raiz e intermedios

Importar

Exportar

Reiniciar dispositiva

Cambiar PIN

Deshloguear el FIN

Informacién |

Cambiar PUK

Campo Valor

Descripcion Bitdid OT card
Mimero de serie 2444128010088317 Detalles del certificado
Fabricante Oberthur Technelogies
Modelo Cosmo ID ONE (L) Copiar certificados ]
Estado del PIM PIN correcte

Estado del PUK PUK correcto
Memoria total 65535 -
Memoria dispe.. 23426 ld

www.bitdid.com

Cambiar &l nombre del dispositivo ]

Cherry SmartBoard XX44 0 - Objetos

2. Tramit telematic. Enviament de les dades
2.1. Una vegada obtingut el codi de sol-licitud, heu d’iniciar el tramit telematic corresponent.

https://www.caib.es/sistrafront/sistrafront/inicio?
language=ca&modelo=EH0059CERT&version=1

Les dades que heu d’adjuntar al tramit en format digital, sén:

» Certificat de serveis prestats o Certificat de personal
» Fotocopia del DNI
+ Codi de sol-licitud obtingut en el pas anterior

2.2. A continuacié, I'oficina de registre vos acreditara com a empleat public i vos enviara el

contracte per duplicat.

Nota: Abans de passar al punt “3. Descarrega”, HEU D'ESPERAR A REBRE EL CONTRACTE
PER CORREU ELECTRONIC

3/5


https://www.caib.es/sistrafront/sistrafront/inicio?language=ca&modelo=EH0059CERT&version=1
https://www.caib.es/sistrafront/sistrafront/inicio?language=ca&modelo=EH0059CERT&version=1

Manual de sol-licitud i descarrega del certificat digital EP de I'FNMT (Octubre 2018)

3. Descarrega

Per descarregar el certificat digital heu d’accedir a la url seguent amb el Firefox:

https://www.sede.fnmt.qob.es/certificados/administracion-publica/obtener-certificado-en-tarjeta/descargar-certificado

Amb la targeta criptografica en el lector, heu d’introduir les dades requerides i seleccionar

“Descargar Certificado”.

Descargar Certificado en Tarjeta Criptografica

DESCARGAR CERTIFICADO DE FUNCIONARIO EN TARJETA CRIPTOGRAFICA

Para descargar e instalar su certificado introduzca la siguiente informacion:

Ne DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO
NIF ORGANISMO SUSCRIPTOR | <«——S0711001H
CODIGO DE SOLICITUD

Descargar Certificado |

Recuerde que en caso de haber solicitado un certificado software, la instalacion del mismo debera llevarla a cabo en el
mismo equipo en el que realizé la solicitud. Si generd su peticion en tarjeta criptografica, antes de realizar la descarga,

confirme que dicha tarjeta esta lista para ser usada.

En la pantalla seguent, heu de pitjar el bot6é “Instalar Certificado” i després introduir el pin de
la targeta. Si el procés ha anat bé, veurem el missatge seguent:

Descargar Certificado en Tarjeta Criptografica

DESCARGAR CERTIFICADO DE FUNCIONARIO EN TARJETA CRIPTOGRAFICA

Instalar certificado

Puede comprobar si su certificado ha sido con éxto i al co de certificados personales de su

navegador. Para lo cual, abra Firefox -> Mend -> Opciones -> Avanzado -> Certificados -> Ver certificados

Si se ha producido algin error en la instalacion, vuelva a la pagina anterior e inténtelo de nuevo.

et Xlics o empresss privedas e

“ Su certificado personal ha sido instalado, Deberia conservar una copia de seguridad de este htamente la Declaracién de
i L certificado.

*% Politica v Practicas de Cenificacion particulares para ls Administracién Publica Ventana nueva

rvicios de certificacion.

IMPORTANTE: Recomendames a todos los usuarios, que hagan una COPIA DE SEGURIDAD de su certificado en un

dispositivo de almacenamiento externo: memoria USB, CD-ROM, tarjeta o USB cnp ficos. Consultar instrucciones

i estd interesado en adquirir una tarjeta/USB criptogréfico de la FNMT visite nuestra TIENDA VIRTUAL

El procés de descarrega ja ha finalitzat.
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Iqgual que en el cas anterior, heu de comprovar que s’ha instal-lat el certificat a la targeta amb
I"aplicacio [Bitdid - PKI Manager] de I'escriptori. Heu de seleccionar “Iniciar sesion” i veureu el

vostre nom, llinatges i DNI:

{77] Bit4id PKI Manager SNNCL X

Archive Herramientas

& pC Cerrar sesién
= ‘i‘, DSD [Cherry SmartBoard XX44 0]
—} wl Certificados del usuario Actualizar
RN R e ~_‘_..]
wa Certificados raiz e intermedios
‘3“. [Generic Smart Card Reader Interface 0]

Importar
Exportar
Eliminar certificado
Cambiar PIN
Desbloquear el PIN
Cambiar PUK

| Informacién Cambiar el nombre del dispositivo

Campo Valor Detalles del certificado
Sujeto C=ES, CNEROHFOASRIS:

Emisor C=ES,Serial Number=Q28... Copiar certificados
Periodo de valid... 14/08/2018 11:48:58 +000...

Uso de la clave Digital signature,Non rep...

Extensién de us... Client authentication (1.3....
Nuimero de serie 17 4f2f4d 144291 405b ...
Contenedor €3 2a 8a be 76 a5 ec 7d 9e...

”ﬁid

www.bitdid.com

4. Retornar el contracte a I’oficina de registre

Per acabar, és OBLIGATORI que envieu al correu electronic certificacio@dgtic.caib.es la copia
del contracte “EJEMPLAR PARA LA ENTIDAD PUBLICA" signada digitalment.

(Fe)'?\rei signar el contracte digitalment, teniu a la vostra disposicié qualsevol d’aquestes dues
ines:
« L'aplicacié corporativa [Assistent de signatura electronica). La trobareu a Inicio -> Todos
los programas - Assistent de signatura electronica.
Heu de seleccionar el procediment anomenat Autofirma. Podeu consultar el manual
d'Us a http://www.caib.es/sacmicrofront/archivopub.do?
ctrl=MCRST2997173112&id=73112

« L'aplicacié d'escriptori Autofirm@ (d’'@Firma).

Important: Si en el termini de 10 dies no heu retornat el contracte a |'oficina de registre, el

certificat es revocara automaticament.
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